Verschlusselung



Verschlusselung

2 Arten der
Verschlisselung

)

symmetrisch

asymmetrisch




Symmetrisch

Klartext

O Schlissel — O Schlissel
Klartext txatmiarad
Verschlusseln ’ Entschlisseln
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Symmetrisch (Secret-Key-Verfahren)

arbeitet mit einem einzigen Schlissel

Schliissel wird benutzt fir

* Verschlisselung
* Entschlisselung

Verfahren ist schnell

bietet bei langen Schlisseln Sicherheit

Klartext l Klartext
P Verschliisseln : Entschliisseln P
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Asymmetrisch

Klartext txatmiarso Klartext

- h—. -

Verschlisseln : Entschlisseln
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Asymmetrisch (Public-Key-Verschlusselung)

(0 D) <« (o s

Klartext l l Klartext

Verschlisseln ’ Entschiisseln

Arbeitet mit Schlisselpaaren

» public key (6ffentlicher Schliissel)
- private key (privater Schlissel)
 hangen liber mathematischen Algorithmus miteinander zusammen

Daten, die mit dem offentlichen Schliissel verschliisselt werden, konnen nur mit dem

privaten Schlussel entschlisselt werden

* private key muss unbedingt geheim gehalten werden
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Asymmetrisch (Public-Key-Verschlusselung)

Prinzip

Sender will verschliisselte Daten an
Empfanger senden

+Sender bendtigte offentlichen Schliissel des Empfangers

Sender Empféinger

Daten Daten
asymmetrische

Sender verschlisselt Daten mit diesem
offentlichen Schliissel

+ Einwegfunktion: Daten kénnen mit dem offentlichen
Schliissel nicht mehr entschlisselt werden

verschlisselte Daten

O O

dffentlicher Schliissel privater Schlissel des
des Empfangers Empfangers (Besitzer)

Nur der (Besitzer) des dazugehdrigen privaten
Schliissels kann Nachricht entschliisseln
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Primfaktorzerlegung

35 =5x7/
77 =7x11
3233 =61 x 53
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Ablauf Nachricht von Alice = Bob

. Alice verschliisselt Bob entschliisselt
Bob erz;;lg.t Public ihre Nachricht (8) An Bob gesendet das Chiffrat (6) und
y: und rechnet: rechnet:

5*7mod34=1 8*5mod34=6 6 6*7mod34=8

\ | \
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Verbindung etablieren

SSH CLIENT SSH SERVER
Public Key ID
o . } Authorized keys

9 . » \Matching key found
| <--pK@HOWYq2uMX |
e < Message encrypted
with public key

001G. . /0010]
oo 01010 Computes MD5 hash
MD5 #

Decrypts & computes
MD5 hash

5

' Connection established
: 0
‘ ﬂJ-ﬁ pp—
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